观点： 病毒已成为中国信息化的头号死敌 



www.rising.com.cn  2003-8-19 11:53:00  信息源:通信信息报

随着计算机病毒种类和数量的迅猛增长，其危害和破坏也越来越大，已成为我国信息化的头号死敌；不仅严重影响当前的信息化建设与工作，而且威胁到信息化长远战略，因此必须未雨绸缪，严阵以待，彻底打赢反病毒持久战。  

　　8月11日，在美国爆发的“冲击波”蠕虫病毒开始肆虐全球，阴影迅速笼罩欧洲、南美、澳洲、东南亚等地区。据报道，截至8月14日，全球已有25万台电脑受到攻击。我国的北京、上海、广州、武汉、杭州等城市也遭到强烈攻击，从11日到13日，短短三天间就有数万台电脑被感染，4100多个企事业单位的局域网遭遇重创，其中2000多个局域网陷入瘫痪，严重阻碍了电子政务、电子商务等工作的开展，造成巨大的经济损失。 

　　近两年来，计算机病毒泛滥成灾，频频掀起发作狂潮，且一浪高过一浪。以“求职信”、“红色代码”、“尼姆达”和“2003蠕虫王”为代表的蠕虫病毒，通过因特网在全球范围内迅速蔓延，造成严重的网络灾害。例如，2002年4月中旬，“求职信”恶性网络病毒袭击捷克，使其蒙受重大经济损失，中国大陆及台湾地区也遭受攻击。2003年1月25日，新型蠕虫病毒“2003蠕虫王”大规模爆发，波及亚洲、美洲和澳洲等地区，致使我国互联网大面积感染。这次“冲击波”病毒更加强劲，截至8月14日22时，我国受袭击的局域网数量已增加到5800个。 

　　事实证明，计算机病毒已越来越严重地威胁到我国的信息化建设，成为了信息化的头号死敌。 

　　首先，计算机病毒种类和数量伴随网络的发展迅猛增长。在20世纪90年代前期，计算机病毒数量增长相对缓慢，每年在几十到几百种不等。90年代后期，互联网的普及给计算机病毒提供了滋长土壤和传播便利，其数量开始以几何级增长。据专家估计，2003年全球新增计算机病毒数量将达到20000种以上。病毒数量的迅速膨胀大大增加了防范和清除难度。 

　　其次，计算机病毒的危害性和破坏性越来越强。计算机技术发展的附带作用使病毒结构越加复杂多变，增大了其危害性和破坏性。据国内某著名杀毒软件厂商估计，“冲击波”在全球造成的损失可能超过12亿美元。由于病毒通过网络传播，信息化程度越高，遭受的破坏也就越大。据有关部门统计，到8月13日，上海市已至少有5000用户遭遇“冲击波”的袭击，其中当天就达2000户。 

　　再次，计算机病毒对我国当前的信息化建设和工作形成严重掣肘。例如这次，“冲击波”病毒侵袭了不少企事业单位的网站，导致硬、软件设施毁坏，使服务工作无法进行。据报道，8月13日广东的几个省直机关局域网就遭到袭击，导致网络阻塞甚至瘫痪。在造成经济损失的同时，由于一些黑客病毒蓄意攻击政府和企业网站，破坏或盗窃机密情报，影响了我国的信息安全。 

　　更严重的是，计算机病毒已开始威胁到我国“以信息化带动工业化，以工业化促进信息化”的长远发展战略。计算机病毒和计算机技术相生相伴，因此，与信息化中存在的短期问题（诸如网站服务、信息共享、网络通信技术等）相比，病毒对信息化的消极影响将是长期的，贯穿信息化的整个过程，是信息化的最大破坏因素。作为一个发展中国家，我国在反毒核心技术研究、病毒预警水平和信息安全立法等方面相对滞后。在信息化快速推进的同时，信息安全隐患和风险也日益突出。所以，必须要认识到问题的重要性和严峻性，采取积极有效的策略，做好打持久战的准备。 

